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Syftet med denna instruktion

Syftet med denna rutin dr att skapa en sidker process for Gota Lejons hantering av
sakerhetsskyddsklassificerade uppgifter i relation till forvaring, distribution, hantering,
destruktion osv. Denna rutin ska &dven agera som stod for medarbetare som behover
hantera sdkerhetsskyddsklassificerade uppgifter

Vem omfattas av instruktionen

Denna instruktion géller tills vidare for Forsdkrings AB Géta Lejon.

Koppling till andra styrande dokument

e (Goteborgs Stads sdkerhetspolicy
o (Goteborgs Stads riktlinje for sakerhetsskydd
e Forsikrings AB Gota Lejons instruktion for sékerhetsskydd

Instruktion

Initialt ska det goras en bedomning om den presumtiva handlingen kan komma att
innehalla uppgifter som omfattas av sekretess enligt Offentlighets- och sekretesslagen
(OSL) och ror Sveriges sikerhet.
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Dérefter ska en beddmning av sdkerhetsskyddsklass goras. Till skillnad fran vanlig

sekretess klassificeras handlingen séledes innan den upprittas och/eller begérs ut. Ett
utgéngslidge for denna beddomning finns i aktuell sdkerhetsskyddsanalys.

Vid behov av stdd kontakta sékerhetsskyddschef eller bitrddande sidkerhetsskyddschef.

Arbetsmaterial ska hanteras pa samma sétt som upprattade sikerhetsskyddsklassificerade

handlingar.

Sikerhetsskyddsklassificeringen kan behova revideras allt eftersom informationen

utvecklas.

Nedanstiende tabell tydliggér kraven pé hantering.

Krav Begrénsat hemlig Konfidentiell Hemlig
Godkénda informationsbérare e Pappersdokument | e Pappersdokument | ¢  Pappers-
e Fristdende dator e  Fristdende dator dokument
e Fristdende skrivare | e  Fristdende
e Speciellt godkénda skrivare
lagringsmedium e Speciellt
e Signalskyddsdator godkénda
Signe lagringsmedium

verksamhetens rutin for diarieforing
av handlingar med

Anteckning om Ja Ja Ja, samt uppgift
sdkerhetsskyddsklass ska finnas pa om

forsta sidan. Om dokumentet bestar exemplarnummer
av flera sidor eller har bilagor ska for

dven antalet sidor och bilagor anges pappersdokument.
pa forsta sidan. Efterfoljande sidor Giller dven om
ska innehélla en anteckning om det bara finns ett
sdkerhetsskyddsklass och i ovrigt exemplar.
hinvisa till anteckningen pa forsta

sidan.

Mairkning med sékerhetsskyddsklass | Ja Ja Ja

och identifieringsuppgift pa

informationsbérare (ej

pappersdokument)

Forvaring ska ske i ett specifikt Ja Ja Ja

sékerstallt utrymme (se separat

rutin)

Vid medférande utanfor Ja Ja Ja
verksamhetens lokaler ska

informationsbéraren héllas under

omedelbar uppsikt eller férvaras pa

ett sdtt som motsvarar det skydd som

géller for forvaring inom

verksamheten.

Medforande utanfor verksamhetens | Ja Ja Ja

lokaler far ske efter beslut av

sdkerhetsskyddschef.

Diarieforing ska ske enligt Ja Ja Ja
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sékerhetsskyddsklassade uppgifter
(se separat rutin).

Innan distribution ska f6ljande
atgirder vidtas

e  Uppmirksamma mottagaren pa
att handlingens
sdkerhetsskyddsklassificering

e Kontrollera att mottagaren har
sékerhetsatgirder pé plats som
motsvarar handlingens
skyddsdimensionering

o  Stilla krav pé sékerhetsklass i
enlighet med gjord klassning

Ja

Ja

Ja

Vid distribution av diarieférda
allménna handlingar ska dessa
kvitteras och kvitto sparas pa
dokumentets plats i hemligdiariet.
Vid aterlimnande antecknas detta pa
kvittot som sparas tillsammans med
handlingen. Personen som kvitterat
ut handlingen fér ett
aterlamningskvitto som bevis pa att
handlingen ldmnats tillbaka. Kvitto
sparas i 10 ar (se separat rutin).

Nej

Nej

Ja

Distribution eller delgivning utanfor
egen sikerhetsskyddsorganisation
ska beslutas av sékerhetsskyddschef

Ja

Ja

Ja

Distribution av handling
(pappersdokument eller godként
lagringsmedium) ska ske som
rekommenderat brev med
sdkerhetsplombering alternativt
lamnas dver personligen

Ja

Ja

Ja

Muntlig delgivning av uppgifter ska
ske i sikerstéllda rum (se separat
beskrivning).

Nej. Kompensatoriska
atgérder for att skydda
information fran
otillborlig spridning ska
tas vid delgivning
utanfor sikerstillda
rum.

Ja

Ja

Arlig inventering av upprittade
handlingar (pappersdokument).

Ja

Ja

Ja

Arlig inventering av
informationsbérare (ej
pappersdokument).

Ja

Ja

Ja

Kopiering ska ske pa godkénd
kopiator. Vid kopiering av utdrag
eller del av handling ska det framgéa
fran vilken handling kopian &r tagen.

Ja

Ja

Ja. Kopian ska

exemplarnumreras
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Arkivering av handlingar ska ske av
originalexemplar. Kopior forstors.

Ja

Ja

Ja

Forstoring av pappersdokument ska
ske med hjélp av godkénd
dokumentforstorare eller brannas.

Ja

Ja

Ja

Vid behov av kassering av
informationsbérare 1dmnas dessa till
sékerhetsskyddschef.

Ja

Ja

Ja

Uppgifter om handlingen gallrats
eller kommit bort ska antecknas i
registret dar handlingen ar diarieford
(géller fysisk allmén handling dvs
pappersdokument)

Ja

Ja

Ja
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